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1. Introducere

Incepand cu data de 25 mai 2018, in toate statele membre ale Uniunii Europene se aplica in
mod direct Regulamentul (UE) 679/2016' (,Regulamentul” sau ,GDPR”).

Acesta reprezinta o evolutie in domeniul datelor cu caracter personal intrucat vine si ofera pe de o
parte, mai multe drepturi persoanelor vizate pentru ca acestea sa se bucure de o protectie sporita in
ceea priveste datelor lor cu caracter personal si pe de alta parte, aduce in sarcina organizatiilor care
prelucreaza date cu caracter personal o serie de obligatii suplimentare pe care acestea trebuie sa le
respecte pentru a deveni conformi cu GDPR.

Pentru respectarea tuturor acestor aspecte, amenzile sunt semnificative:
sau , oricare dintre ele este mai mare.

2. Sanctiuni si punere in executare

Amenzile prevazute de GDPR (si care se aplica in mod direct in Romania) au fost crescute in mod
considerabilfata de vechea legislatie, pana la un maximum de sau
oricare dintre ele este mai mare.

In acelasi timp, puterile de investigatie si control ale autoritatii de supraveghere au fost extinse.
Legiuitorul unional a considerat necesar sa intareasca puterile autoritatii de supraveghere pentru a
monitoriza si asigura conformarea la GDPR, precum si sa introduca sanctiuni semnificative pentru
incalcare pentru a asigura o protectie eficienta a datelor personale in cadrul UE.

2.1.  Atributiile si puterile de investigatie ale autoritatii de supraveghere

Atributiile autoritatilor de supraveghere au fost in mod considerabil extinse si sunt descrise in
detaliu in Legea nr. 129/2018 si GDPR. Conform articolului 57 GDPR, aceste atributii pot fi clasificate
in doua categorii:

(@) Atributii care servesc protectiei imediate a drepturilor si libertatilor persoanelor vizate,
precum monitorizarea si punerea in aplicarea a Requlamentului; si

(b) Atributii care servesc indirect acestui scop, precum promovarea publica a protectiei datelor,
furnizarea de informatii si indrumari pentru diferite persoane interesate sau cooperarea cu
alte autoritati de supraveghere.

' Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor) a fost
publicat in Jurnalul Oficial al Uniunii Europene nr. L111/04.05.2016 si poate fi accesat aici.
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2.2.  Scopul puterilor de investigatie

Scopul puterilor de investigatie conform articolului 58 GDPR este foarte in detaliu. Potrivit articolului
58 alin. (1) lit. a)-v) GDPR, fiecare autoritate de supraveghere nationala va avea urmatoarele puteri
de investigatie:

e monitorizeaza si asigura aplicarea GDPR;

e promoveaza actiuni de sensibilizare si de intelegere in randul publicului a riscurilor,
normelor, garantiilor si drepturilor in materie de prelucrare. Se acorda atentie speciala
activitatilor care se adreseaza in mod specific copiilor;

o ofera consiliere, in conformitate cu dreptul intern, parlamentului national, guvernului si altor
institutii si organisme cu privire la masurile legislative si administrative referitoare la
protectia drepturilor si libertatilor persoanelor fizice in ceea ce priveste prelucrarea;

e promoveaza actiuni de sensibilizare a operatorilor si a persoanelor imputernicite de acestia
cu privire la obligatiile care le revin in temeiul prezentului regulament;

e lacerere, furnizeaza informatii oricarei persoane vizate in legatura cu exercitarea drepturilor
sale in conformitate cu prezentul regulament si, daca este cazul, coopereaza cu autoritatile
de supraveghere din alte state membre in acest scop;

e trateaza plangerile depuse de o persoana vizata, un organism, o organizatie sau o asociatie
in conformitate cu articolul 80 GDPR si investigheaza intr-o masura adecvata obiectul
plangerii si informeaza reclamantul cu privire la evolutia si rezultatul investigatiei, intr-un
termen rezonabil, in special daca este necesara efectuarea unei investigatii mai amanuntite
sau coordonarea cu o alta autoritate de supraveghere.

e coopereaza, inclusiv prin schimb de informatii, cu alte autoritati de supraveghere si isi ofera
asistenta reciproca pentru a asigura coerenta aplicarii si respectarii prezentului regqulament;

o desfasoara investigatii privind aplicarea prezentului regulament, inclusiv pe baza unor
informatii primite de la o alta autoritate de supraveghere sau de la o alta autoritate publica;

e monitorizeaza evolutiile relevante, in masura in care acestea au impact asupra protectiei
datelor cu caracter personal, in special evolutia tehnologiilor informatiei si comunicatiilor si
a practicilor comerciale;

e adoptad clauze contractuale standard mentionate la articolul 28 alineatul (8) GDPR si la
articolul 46 alineatul (2) litera (d) GDPR;
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e intocmeste si mentine la zi o listd in legatura cu cerinta privind evaluarea impactului asupra
protectiei datelor, in conformitate cu articolul 35 alineatul (4) GDPR;

e ofera consiliere cu privire la operatiunile de prelucrare mentionate la articolul 36 alineatul
(2) GDPR;

e incurajeaza elaborarea de coduri de conduita in conformitate cu articolul 40 alineatul (1)
GDPR, isi da avizul cu privire la acestea si le aproba pe cele care ofera suficiente garantii, in
conformitate cu articolul 40 alineatul (5) GDPR;

e incurajeaza stabilirea unor mecanisme de certificare, precum si a unor sigilii si marci in
domeniul protectiei datelor in conformitate cu articolul 42 alineatul (1) GDPR si aproba
criteriile de certificare in conformitate cu articolul 42 alineatul (5) GDPR;

e acolo unde este cazul, efectueaza o revizuire periodica a certificarilor acordate, in
conformitate cu articolul 42 alineatul (7) GDPR;

e elaboreaza si publica criteriile de acreditare a unui organism de monitorizare a codurilor de
conduitd in conformitate cu articolul 41 GDPR si a unui organism de certificare in
conformitate cu articolul 43 GDPR;

e coordoneaza procedura de acreditare a unui organism de monitorizare a codurilor de
conduitd in conformitate cu articolul 41 GDPR si a unui organism de certificare in
conformitate cu articolul 43 GDPR;

e autorizeaza clauzele si dispozitiile contractuale mentionate la articolul 46 alineatul (3) GDPR;
e aproba regulile corporatiste obligatorii in conformitate cu articolul 47 GDPR;
e contribuie la activitatile comitetului;

e mentine la zi evidente interne privind incalcarile prezentului regqulament si masurile luate,
in special avertismentele emise si sanctiunile impuse in conformitate cu articolul 58 alineatul
(2) GDPR; si

¢ indeplineste orice alte sarcini legate de protectia datelor cu caracter personal.

in mod aplicat, autoritatea de supraveghere are urmatoarele competente:

. Aceasta obligatie este in oglinda cu obligatia
generala a operatorului de date si a persoanei imputernicite de a coopera cu autoritatea de
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supraveghere in conformitate cu articolul 31 GDPR. Autoritatea de supraveghere va trebui
sa comunice entitatii in cauza obiectul investigatiei, scopul si intentia acesteia. Entitatile nu
sunt obligate in mod legal sa furnizeze informatiile intr-o anumita maniera - o pot face scris,
oral sau prin transmiterea unui fisier in format electronic;

o : autoritatea de supraveghere va
determina scopul si motivul pentru auditurile de protectie a datelor personale. Un
asemenea audit poate avea loc la sediul/punctul de lucru al entitatii, prin acordarea
accesului la sistemele IT ale entitatii sau prin cereri detaliate de furnizare a informatiilor,

pentru aducerea la indeplinire a atributiilor;

- acest
lucru permite autoritatii de supraveghere sa deruleze

3. Cum se va aplica in concret GDPR in Romania

3.1. Cum se vor desfasura controalele & investigatiile?

Pe langa legea anterior menttionatd, in data de 23 octombrie 2018 a fost publicata in Monitorul
Oficial procedura de efectuare a investigatiilor, aprobata prin Decizia nr. 161 din 9 octombrie 2018
a ANSPDCP.

3.1.1 Ce tip de investigatii vom avea?

Investigatiile in domeniul datelor cu caracter personal vor fi de doua feluri: (a) - practic
atunci cand autoritatea se autosesizeaza pe baza unor indicii si (b) - atunci cand o
persoana face o plangere despre o organizatie care, din punctul ei de vedere, nu respecta principiile
protectiei datelor cu caracter personal.

In ceea ce priveste investigatiile din oficiu, acestea se pot efectua:
a) la propunerea compartimentelor cu atributii de control ale ANSPDCP;

b) la propunerea presedintelui sau vicepresedintelui ANSPDCP, printr-o rezolutei scrisa;
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¢) la propunerea celorlalte compartimente din cadrul ANSPDCP;

d) ca urmare a transmiterii notificarilor de incalcare a securitatii datelor cu caracter
personal;

Atentie! Este foarte important de retinut acest aspect pentru c3, in cazul in care ai obligatia
legala de a notifica ANSPDCP cu privire la un incident de securitate, autoritatea poate folosi

informatii transmise ca baza de plecare pentru pornirea unei investigatii.

e) pentru verificarea unor date si informatii cu privire la prelucrarea datelor cu caracter
personal, obtinute de catre ANSPDCP din alte surse decat cele care fac obiectul unor
plangeri, inclusiv pe baza sesizarilor sau a informatiilor primite de la o alta autoritate de
supraveghere sau de la o alta autoritate publica;

f) in vederea cooperarii internationale, precum si cu celelalte autoritati de supraveghere din
statele membre, in domeniul protectiei datelor cu caracter personal, inclusiv in cadrul
operatiunilor comune si al acordarii de asistenta reciproca.

De unde poate obtine ANSDPCP informatii care sa duca la declansarea unei
investigatii din oficiu?

Simplu. De peste tot:
e corespondenta primita de ANSPDCP,
e mass-media,
e accesarea retelei de internet,

e documentele de constatare intocmite in urma efectuarii altor investigatii sau alte
documente de la nivelul ANSPDCP,

e activitatile de cooperare cu entitati de drept public sau privat ori cu autoritati de
supraveghere din strainatate

Lista este pur orientativa, documentul folosind expresia “cum ar fi” - ceea ce inseamna ca practic
ANSPDCP poate lua informatii de oriunde.

De asemenea, inspectiile din oficiu pot fi si sub forma unor audituri de date.
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Atentie la ce scrieti, publicati si ce scriu altii despre voil

Investigatia este limitata la plangere/din oficiu?

Ei bine, nu. ANSPDCP poate porni o investigatie pe baza unor indicii/plangeri, insa
. Asta inseamna ca chiar daca
obiectul plangerii este neintemeiat, ei pot gasi alte nereguli pentru care sa sanctioneze companiile.

Prin ce acte se aproba investigatiile?

Tipul investigatiei Act

Din oficiu nota motivata care cuprinde entitatea supusa
investigatiei, avizata de seful ierarhic si
aprobata de presedintele ANSPDCP

Din oficiu pe baza notificarilor transmise nota intocmita de titularul de lucrare, avizata de
privind incidentele de securitate seful ierarhic/seful compartimentului de

specialitate/inlocuitorul acestuia si aprobata de

presedintele ANSPDCP/inlocuitorul acestuia

La plangere rezolutia scrisa a presedintelui ANSPDCP care
poate delega aceasta atributie sefului
compartimentului de specialitate

3.1.2 Ce tipuri de investigatii/inspectii avem?

La sediul ANSPDCP - organizatia supusa controlului se va duce acolo cu documentele si informatiile
cerute.

Pe teren - unde are organizatia domiciliu/punct de lucru/sediu social/isi desfasoara activitatea.
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Atentie! In cazul inspectiilor desfasurate pe teren, este obligatorie si
emiterea unei imputerniciri in care sa fie indicat numele/denumirea
entitatii controlate

in scris — probabil aceasta va fi metoda preferata atat de autoritate, cat si de organizatiile vizate -
sub forma de corepondenta scrisa/electronica.

3.1.3 Potamana inspectia?

. Cu caracter de foarte mare noutate, se prevede in mod expres in articolul 15 ca "ANSPDCP poate
amana sau suspenda efectuarea investigatiei, inclusiv la solicitarea entitatii controlate, pentru
"motive justificate”.

Din practica si din relatia chiar si cu alte autoritati, motive temeinic justificate pot insemna:
e lipsa temporara a administratorului/persoanei imputernicite;
e unvolum mare de munca care nu permite aducerea la timp a documentelor;
e necesitatea implicarii unor numar mare de personal pentru furnizarea informatiilor;

e timp crescut pentru furnizarea informatiilor (de exemplu cd documentele sunt arhivate sau
tinute in alta parte etc.)

3.1.4 Cine face controlul?

Controlul in domeniul GDPR, efectuat de autoritate, se numeste inspectie. in cadrul ANSPDCP, vor
exista persoane cu functii de control, denumit personal de control.

Personalul de control va fi numit de catre presedintele ANSPDCP, prin si se legitimeaza pe
baza

3.2. Cum se desfasoara inspectia pe teren?
3.2.1 Putem impiedica in vreun fel controlul?

in cazul in care controlul este impiedicat in vreun fel, ANSPDCP poate solicita de la presedintele
Curtii de Apel Bucuresti sau de catre un judecator delegat de acesta o autorizatie judiciara, un fel de

mandat.
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Cine solicita aceasta autorizatie?

Autorizarea judiciara pentru efectuarea investigatiei se solicita de catre compartimentul cu atributii
de reprezentare in instanta pe baza documentelor puse la dispozitie de catre
compartimentul/compartimentele cu atributii de control.

Atentie! O copie a autorizatiei judiciare se comunica obligatoriu entitatii controlate inainte de
inceperea investigatiei.

3.2.2 Care este procedura de judecata in cazul autorizatiei judiciare?
Cererea facuta de ANSPDCP se judeca:
e in maxim 48 ore de la data inregistrarii cererii pe rolul Curtii de Apel Bucuresti
e deurgenta
e in camera de consiliu
o fara citarea partilor

Judecatorul se pronunta prin incheiere, care se comunica atat ANSPDCP, cat si entitatii controlate in
termen de maxim 48 ore de la pronuntare.

Q: Ce trebui sd contina cererea facuta de ANSPDCP pentru obtinerea autorizatiei?

A: toate informatiile de natura sa justifice investigatia (precum compania vizata, indiciile existente, natura
incalcarii, articolele incidente din regulament si lege etc.)

Q: Dacé inspectia trebuie sa se desfdsoare in mai multe spatii?

A: Tn cazul in care investigatia trebuie desfasurata, inclusiv simultan, in mai multe spatii detinute de catre
entitatea controlata, ANSPDCP va introduce o singura cerere, instanta pronuntandu-se printr-o incheiere in
care se vor indica spatiile in care urmeaza sa se desfdsoare investigatia.

Judecatorul va verifica daca cererea este sau nu intemeiata (in masura in care judecatorul considera
ca cererea nu este intemeiata, ANSPDCP nu va putea proceda la efectuarea inspectiei pana la ivirea
unei situatii noi care sa justifice declansarea unei noi investigatii).

Incheierea poate fi contestata la Tnalta Curte de Casatie si Justitie, in termen de 72 de ore de la
comunicarea acesteia. Contestatia nu este suspensiva de executare (daca prin incheiere judecatorul

a admis cererea ANSPDCP, asta inseamna ca personalul de control poate proceda la efectuarea
inspectiei, chiar daca ulterior urmeaza o contestatie la ICCJ. Daca la ICCJ se va considera ca cererea
nu a fost intemeiatd, entitatea controlata poate cere despdgubiri, pe cale separata, de la ANSPDCP).

8 | GDPR: procedura investigatiilor



https://www.avocatoo.ro/
https://avocatoo.ro

QVOCQOT

3.2.3 Ceintelegem prin "teren”?

Personalul de control vine la domiciliul/sediul/punctul de lucru/locul unde-si desfasoara activitatea
entitatea controlata (care poate fi operator sau persoana imputernicita).

Practic, inspectorii pot veni sa faca inspectia in orice loc organizatia isi desfasoara activitatea.
3.2.4 Vin inspectorii

Dupa cum ziceam anterior, in cazul inspectiei pe teren, personalul de specialitate insarcinat cu
aceastd operatiune trebuie sa prezinte, obligatoriu, pe langa legitimatie de inspector, si
imputernicirea in care sa fie mentionata denumirea entitatii controalate.

3.2.5 Inceinterval orar se poate desfiasura investigatia?

Ca regula, inspectia se desfasoara in intervalul orar in prezenta reprezentantului legal
al entitatii controlate sau a unei persoane desemnate de acesta. Inspectia poate continua si dupa
acest termen, dar numai cu acordul scris al persoanelor anterior mentionate.

3.2.6 Ce pot controla inspectorii?

Inspectiile pot fi de doua feluri: (a) - cand entitatea va primi o instiintare prealabila despre
0 asemenea activitate si (b) - cand entitatea se va trezi cu personalul de control la
sediu/locul unde-si desfasoara activitatea.

Indiferent de maniera in care vor fi desfasurate inspectiile, personalul de control are dreptul sa:

e 53 ceara si sa obtina de la operator si persoana imputernicita de operator, precum si, dupa
caz, de la reprezentantul acestora, la fata locului si/sau in termenul stabilit, orice informatii
si documente, indiferent de suportul de stocare,

e saridice copii de pe cele amintite anterior,
e saaiba acces la oricare dintre incintele operatorului si persoanei imputernicite de operator,

e i sa aiba acces si sa verifice orice echipament, mijloc sau suport de stocare a datelor,
necesare desfasurarii investigatiei.

Inspectorii pot:

e cere orice fel de documente/informatii au legatura cu inspectia (rdmane de vazut dacd se va
aplica privilegiul avocat-client si in ce masura si de asemenea ce se intampla cu informatii
considerate confidentiale/secrete de afaceri);
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3.2.7

inventaria, identifica si pune sigiliu pe obiecte conform dispozitiilor codului de procedura
penala.

Ce fac propriu-zis inspectorii in cadrul inspectiilor pe teren?

Destul de multe. Printre atributiile lor se numara:

a)

9)

h)

deplasarea la sediul/domiciliul/punctul de lucru sau alte locatii unde isi desfasoara
activitatea entitatea controlata;

prezentarea legitimatiei de control si a imputernicirii, dupa caz, reprezentantilor entitatii
controlate, care vor asigura participarea persoanelor competente sa dea relatii/informatii in
domeniul controlat. Persoanele desemnate de entitatea controlata/responsabilul pentru
protectia datelor participa la efectuarea controlului, prin furnizarea informatiilor si a
documentelor solicitate de catre echipa de control, si semneaza actele de control incheiate;

in situatiile prevazute de lege, prezentarea autorizatiei judiciare emise de catre presedintele
Curtii de Apel Bucuresti sau de catre un judecator delegat de acesta;

solicitarea inregistrarii ordinului de deplasare si a imputernicirii, daca este cazul;

inscrierea in registrul de control al entitatii controlate a datelor prevazute la art. 3 alin. (2)
din Legea nr. 252/2003 privind registrul unic de control, daca este cazul;

prezentarea obiectivelor investigatiei;

verificarea tuturor aspectelor care au legatura cu obiectul investigatiei prin solicitarea
oricaror informatii legate de obiectivele controlului;

verificarea oricarui document, echipament, mijloc sau suport de stocare a datelor necesare
desfasurarii investigatiei;

ridicarea documentelor, in copie certificata de cdtre entitatea controlatd, sau a
inregistrarilor relevante care au legatura cu obiectul controlului si anexarea acestora
la procesul-verbal de constatare/sanctionare;

Atentie! Acesta este un aspect foarte important - documentele ridicate de catre personalul de
inspectie trebuie luate doar in copie certificatd de catre entitate. Nu se pot lua documentele in

original si nu se poate lua niciun document daca nu este scris in procesul-verbal.

intocmirea procesului-verbal de constatare/sanctionare, prin evidentierea situatiilor
prezentate de entitatea controlata, a declaratiilor reprezentantilor acesteia si a constatarilor
proprii si aplicarea de sanctiuni contraventionale sau a altor tipuri de masuri corective, dupa
caz;
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k) aplicarea sanctiunii amenziiin situatia in care cuantumul acesteia nu depaseste echivalentul
in lei al sumei de 300.000 euro;

I) aplicarea masurilor corective prevazute de lege;
m) intocmirea planului de remediere in situatiile prevazute de lege;
n) formularea recomandarilor necesare pentru remedierea deficientelor constatate, dupa caz;

o) inmanarea/comunicarea catre entitatea controlatda a copiei procesului-verbal de
constatare/sanctionare.

z

Aplicarea sigiilor

Inspectorii pot, in conformitate cu prevederile Codului de Procedura Penala in vederea evitarii
riscului distrugerii unor documente relevante pentru investigatii, atunci cand ne aflam situatia
nefinalizarii investigatiei in ziua in care aceasta a inceput, precum si in orice alte situatii in care se
justifica aceasta masura, sa aplice sigilii.

Articolul 160 din Codul de Procedura Penala prevede ca:
Identificarea si pastrarea obiectelor

(1) Dupa identificare, obiectele sau inscrisurile se prezintd persoanei de la care sunt ridicate si persoanelor
prezente, pentru a fi recunoscute si a fiinsemnate de catre acestea spre neschimbare, dupa care se eticheteaza
si se sigileaza.

{2) Obiectele care nu pot fi insemnate ori pe care nu se pot aplica etichete si sigilii se impacheteaza sau se
inchid, pe cat posibil impreuna, dupa care se aplica sigilii.

(3) Obiectele care nu pot fi ridicate se lasa in pastrarea celui la care se afla sau a unui custode. Persoanei careia
i se lasa spre pastrare obiectele i se pune in vedere ca are obligatia de a le pastra si conserva, precum side ale
pune la dispozitia organelor de urmarire penala, la cererea acestora, sub sanctiunea prevazuta la art. 275 din
Codul penal.

(4) Probele pentru analiza se iau cel putin in dublu si se sigileaza. Una dintre probe se lasa celui de la care se
ridica, iar in lipsa acestuia, uneia dintre persoanele prevazute la art. 159 alin. (11) = (11) Cand persoana la care
se face perchezitia este retinutd ori arestatd, va fi adusa la perchezitie. In cazul in care nu poate fi adusa,
ridicarea de obiecte si inscrisuri, precum si perchezitia domiciliard se fac in prezenta unui reprezentant ori
martor asistent.

Atentiel Ruperea de sigilii (inlaturarea sau ruperea lor) este infractiune conform Codului Penal si se
sanctioneaza cu inchisoare de la 3 luni la un an sau cu amenda - articolul 260.
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3.2.8 Audierile persoanelor

La fel ca in cazul procedurii de control apartinand Consiliului Concurentei, inspectorii ANSDPCP pot
audia persoanele pe care ei le considera relevante (adica care ar putea oferi indicii sau mai multe
informatii in legatura cu controlul).

Interesant este ca, la prima vedere, se pare ca nu poti refuza audierea. Da, poti sa zici cu "nu stiu”
peste tot, dar nu o poti refuza. in schimb, la finalul audierilor, personalul de control incheie o nota
de audieri. Pe care poti refuza sa o semnezi, iar ei vor consemna acest lucru.

3.2.9 (e obligatii au inspectorii pe teren?

in cadrul investigatiilor efectuate pe teren, personalul de control al ANSPDCP are urmatoarele
obligatii:

a) satina legatura cu ANSPDCP si sa comunice in principal sefului ierarhic sau inlocuitorului
acestuia orice situatie deosebita intervenita care are legatura cu realizarea controlului;

b) saaiba un comportament decent in relatia cu entitatea controlata;

c) inrealizarea investigatiei, personalul de control poate solicita asistenta din partea organelor
de politie. Solicitarea de asistenta poate interveni anterior investigatiei in conditiile in care
exista indicii privind o posibila opozitie la investigatie sau pe parcursul acesteia;

d) sa pastreze secretul profesional pe termen nelimitat asupra informatiilor confidentiale
sau clasificate la care a avut acces.

In ceea ce priveste ultimul aspect, trebuie s aveti in vedere ca nu exista o definitie clara a

Cu toate acestea, recomandarea noastra este ca in momentul in care se va intocmi un proces-verbal,
organizatia sa insiste sa fie trecute documentele/informatiile la care inspectorii au avut acces si pe
care organizatia le considera confidentiale (acest lucru va va proteja si pentru obtinerea unor
eventuale despagubiriin cazul in care personalul de control transmite mai departe aceste informatii,
fara drept).

3.2.10 Ce obligatii are entitatea controlata?
In cadrul investigatiei, organizatia controlata are, in principal, urmatoarele obligatii:

a) sa permita personalului de control, fara intarziere, inceperea si derularea investigatiei si sa
asigure suportul necesar personalului de control;
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b} sa asigure accesul personalului de control in incintele in care isi desfasoara activitatea, la
orice echipament, mijloc sau suport de prelucrare/stocare a datelor, in vederea efectuarii
verificarilor necesare desfasurarii investigatiei, inclusiv la cele care pot fi accesate la distanta;

€) sa puna la dispozitia personalului de control orice informatii si documente indiferent de
suportul de stocare, necesare desfasurarii investigatiei, inclusiv copii de pe acestea;

d) sa puna la dispozitia ANSPDCP documentele solicitate, certificate pentru conformitate cu
originalul;

e) sa furnizeze intr-o forma completa documentele, informatiile, inregistrarile si evidentele
solicitate, precum si orice lamuriri necesare, fara a putea opune caracterul confidential al
acestora, in conditiile legii;

f) sa permita personalului de control utilizarea echipamentelor de inregistrare si stocare
audiovideo/foto ori de cate ori echipa de control considera ca este necesar in cadrul derularii
activitatii de control.

Este foarte interesant faptul ca entitatea controlata nu se poate folosi de caracterul
confidential al unor documente (inclusiv spre exemplu comunicdrile avute cu avocatul
extern care sunt supuse secretului profesional conform reglementdrilor specifice). Prin urmare,
mare atentie la toate discutiile avute si documentele intocmite.

Bune practici: in masura in care aveti personal disponibil, incercati ca pentru fiecare inspector sa
aveti un "shadow” — o persoana care sa stea alaturi de el pe tot parcursul controlului si sa noteze tot
ceea ce face - ce cauta, cum cauta, cuvinte-cheie, la ce are acces, ce documente ridica etc.

[
®
Ce se intampla daca nu e reprezentantul legal al entitatii?

in situatia in care reprezentantul legal al entitatii controlate nu este prezent in timpul efectuarii
investigatiei, acesta are obligatia de a desemna in scris sau de a imputernici o persoana/persoane
care sa reprezinte entitatea controlata.

3.2.11 Ce trebuie sa contina procesul-verbal incheiat in urma inspectiei?

in procesul-verbal de constatare/sanctionare incheiat, personalul de control consemneaza in mod
obligatoriu urmatoarele:

a) data silocul incheierii procesului-verbal de constatare/sanctionare;
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9)

h)

k)

datele de identificare si functiile membrilor echipei de control, inclusiv numarul legitimatiei
de control;

numarul si data deciziei de imputernicire emise de presedintele ANSPDCP si, dupa caz,
numarul si data imputernicirii pentru investigatiile efectuate pe teren si neanuntate in
prealabil in scris;

obiectul controlului;

datele de identificare ale entitatii controlate;

datele de identificare si functiile reprezentantilor entitatii controlate;
constatarile rezultate in urma verificarilor efectuate;

descrierea faptei contraventionale, cu indicarea datei si locului in care a fost savarsita fapta,
aimprejurarilor ce pot servi la aprecierea gravitatii faptei si, eventual, a pagubelor, a actului
normativ prin care se stabileste si se sancfioneaza contraventia, precum si a masurilor
corective si/sau a sanctiunii aplicate, daca este cazul;

termenul de exercitare a caii de atac si instanta la care se depune plangerea, in cazul aplicarii
unei sanctiuni contraventionale;

daca s-au ridicat documente sau alte materiale, felul si natura acestora;

daca reprezentantii entitatii controlate, care au participat la activitatea de control, au refuzat
sa consemneze obiectiunile cu privire la continutul procesului-verbal de
constatare/sanctionare, dupa ce le-a fost adus la cunostinta acest drept;

mentiuni privind inmanarea/comunicarea procesului-verbal de constatare/sanctionare, in
copie, reprezentantilor entitatii controlate;

motivele pentru care reprezentantii entitatii controlate nu au semnat procesul-verbal de
constatare/sanctionare, cu indicarea datelor de identificare a martorului care atesta
motivele nesemnarii procesului-verbal, in cazul in care acesta exista, sau a motivelor care au
condus la intocmirea procesului-verbal in lipsa unui martor.

Dat fiind ca se precizeaza expres ca toate elementele de mai sus sunt OBLIGATORII, sanctiunea
naturala a lipsei vreunui element ar trebui sa fie nulitatea absoluta a procesului-verbal.
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Ce trebuie sa mai stim despre procesul-verbal?

e se intocmeste intr-un singur exemplar. O copie se inmaneaza reprezentantului legal sau
desemnat al entitatii controlate.

e se semneaza pe fiecare pagina completata catre membrii echipei de control si de catre
reprezentantii legali sau desemnati ai entitatii controlate.

e este titlu de creanta si instiintare de plata.

Atentie! in cazul in care reprezentantul legal sau desemnat al entitatii controlate nu este prezent
sau, desi prezent, refuza sa semneze procesul-verbal de constatare/sancfionare, copia acestuia se
comunica in termen de cel mult doua luni de la data incheierii procesului-verbal, prin posta, cu aviz
de primire, prin afisarea la domiciliul sau sediul contravenientului sau, in mod exceptional, prin
intermediul executorilor judecatoresti. Operatiunea de afisare se consemneaza intr-un proces-
verbal, semnat de cel putin un martor.

3.3. Cum se desfasoara inspectia la sediul ANSPDCP?

In primul rand, personalul ANSPDCP convoaca organizatia printr-o adresa de convocare (practic i
zice frumos sa vina la sediul autoritatii).

In aceasta adresa se specifica data si ora de incepere a investigatiei (adica cand trebuie sa vii acolo).

in adresa de convocare, vei gasi si urmatoarele detalii despre documentele/informatiile cu care sa te
prezinti, precum:

e documente
e inregistrari relevante
e echipamente informatice in functie de obiectul controlului

e actele de identitate ale reprezentantului legal/persoanei imputernicite si ale entitatii
controlate

e stampila in cazul autoritatilor publice si

e registrul de control, daca este cazul
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Investigatiile la sediul ANSPDCP se desfasoara cu respectarea regulilor corespunzatoare descrise in
sectiunea

Pot fi sanctionat si in lipsa?

In mod exceptional, dupa caz, procesul-verbal de constatare/sanctionare poate fi incheiat la sediul
autoritatii, fara convocarea reprezentantilor entitatii controlate, atunci cand se decide ca exista
dovezi suficiente/relevante pentru finalizarea investigatiei, pe baza notei echipei de control
aprobate de seful ierarhic.

Entitatea poate trimite obiectiuni la procesul-verbal de constatare/sanctionare in termen de 15 zile
de la data inmanarii/comunicarii procesului-verbal de constatare/sanctionare. Obiectiunile fac parte
integranta din procesul-verbal.

Procesul se poate contesta in termen de 15 zile la instanta competenta conform procedurii descrise
in In cazul in care nu este atacat in termen de 15 zile,
acesta devine titlu executoriu, fara vreo altd formalitate.

3.4. Cum se desfasoara inspectia in scris?

Autoritatea emite o adresa catre entitatea controlata prin care: (a} i se solicita acesteia sa raspunda
la solicitarile autoritatii, inclusiv prin furnizarea documentelor necesare si (b) i se indica timpul de
raspuns.

: din practic, este posibil ca entitatea controlata sa obtina cateodata o prorogare a termenului
de raspuns - spre exemplu cand informatiile ar necesita un numar mare de persoane pentru furnizarea lor,
cand documentele sunt arhivate sau stocate in alt loc, cand accesul la sistemul informatic ar implica
disponibilitatea unor persoane specializate etc. Recomandarea noastra este ca in momentul in care primiti o
solicitare si doriti sa amanati termenul de raspuns, sa reveniti in cel mai scurt timp cu o cerere in acest sens
catre autoritate.

Documentele vor fi trimise de catre organizatie certificate pentru conformitate.

in functie de raspunsurile primite, vor fi doua optiuni: (a) se va inchide investigatia, (b) se va duce
mai departa investigatia printr-o inspectie pe teren/la sediu ANSPDC.

16 | GDPR: procedura investigatiilor



https://www.avocatoo.ro/
https://avocatoo.ro

OVOCAT

3.5.

Ce masuri poate lua autoritatea?

ANSPDCP poate dispune aplicarea urmatoarelor masuri coercitive:

sa emita avertizari in atentia unui operator sau a unei persoane imputernicite de operator
cu privire la posibilitatea ca operatiunile de prelucrare prevazute sa incalce dispozitiile
GDPR;

sa emita mustrari adresate unui operator sau unei persoane imputernicite de operator in
cazul in care operatiunile de prelucrare au incalcat dispozitiile GDPR;

sa dea dispozitii operatorului sau persoanei imputernicite de operator sa respecte
cererile persoanei vizate de a-si exercita drepturile in temeiul GDPR;

sa dea dispozitii operatorului sau persoanei imputernicite de operator sa asigure
conformitatea operatiunilor de prelucrare cu dispozitiile GDPR, specificand, dupa caz,
modalitatea si termenul-limita pentru aceasta;

sa oblige operatorul sa informeze persoana vizata cu privire la o incalcare a protectiei
datelor cu caracter personal;

sa impuna o limitare temporara sau definitiva, inclusiv o interdictie asupra prelucrarii;

sa dispuna rectificarea sau stergerea datelor cu caracter personal sau restrictionarea
prelucrarii, in temeiul articolelor 16, 17 si 18 GDPR, precum si notificarea acestor actiuni
destinatarilor carora le-au fost divulgate datele cu caracter personal, in conformitate cu
articolul 17 alineatul (2) si cu articolul 19 GDPR;

sa retraga o certificare sau sa oblige organismul de certificare sa retraga o certificare
eliberata in temeiul articolul 42 si 43 GDPR sau sa oblige organismul de certificare sa nu
elibereze o certificare in cazul in care cerintele de certificare nu sunt sau nu mai sunt
indeplinite;

sa impuna amenzi administrative in conformitate cu articolul 83 GDPR, in completarea sau
in locul masurilor mentionate la prezentul alineat, in functie de circumstantele fiecarui caz
in parte;

sa dispuna suspendarea fluxurilor de date catre un destinatar dintr-o tara terta sau catre
0 organizatie internationala.

De asemenea, ANSPDC poate sa:

dispuna efectuarea expertizelor necesare inspectiei;
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e audieze persoanele ale caror declaratii sunt necesare inspectiei;
e sesizeze alte autoritatj;

e formuleze recomandari.

Care sunt tipurile de masuri corective si cine le aplica?

Masura corectiva Persoana care le aplica Actul prin care se aplica
obligarea operatorului sau a personalul de control procesul-verbal de
persoanei imputernicite de sanctionare/constatare

operator sa respecte cererile
persoanei vizate de exercitare a
drepturilor, sa asigure

conformitatea operatiunilor de presedinte ANSPDCP decizie
prelucrare cu dispozitiile legale
aplicabile, obligarea
operatorului sa informeze
persoana vizata cu privire la o
incalcare a protectiei datelor cu
caracter personal

limitarea temporara sau presedinte ANSPDCP decizie
definitiva, interdictia asupra
prelucrarii, rectificarea sau
stergerea datelor cu caracter
personal, restrictionarea
prelucrarii, notificarea acestor
actiuni destinatarilor carora le-
au fost divulgate datele cu
caracter personal, retragerea
unei certificari sau obligarea
organismului de certificare sa
retragd o certificare eliberata
sau sa nu elibereze o certificare

in cazul in care cerintele de
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certificare nu sunt sau nu mai
sunt indeplinite, suspendarea
fluxurilor de date catre un
destinatar dintr-o tara terta sau
catre 0 organizatie
internationala

Care este procedura?

Deciziile prin care s-a dispus aplicarea masurilor corective se redacteaza de catre personalul de
control, se avizeaza de catre seful compartimentului/compartimentelor cu atributii de control care
a/au efectuat investigatia, seful compartimentului care a propus investigatia, dupa caz, si seful
compartimentului cu atributii de avizare a legalitatii si se semneaza de presedintele ANSPDCP sau
de inlocuitorul acestuia.

Decizia prin care s-a dispus aplicarea masurilor corective se comunica entitatii controlate.

..
Ce trebuie sa contina in mod obligatoriu o asemenea decizie?
Decizia trebuie sa contina in mod obligatoriu urmatoarele elemente:
o datele de identificare ale ANSPDCP si numele reprezentantului legal al acesteia,
o datele de identificare ale operatorului/persoanei imputernicite de operator, sau
e codul numeric personal, dupa caz,
o descrierea faptelor si a imprejurarilor care pot fi avute in vedere la individualizarea masurii,

e indicarea temeiului legal potrivit caruia se stabileste si se sanctioneaza fapta,

e masurile corective aplicate,
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e termenul si modalitatea de plata a amenzii, dupa caz,
e termenul de exercitare a cdii de atac si
e instanta de judecata competenta

Dat fiind ca se precizeaza expres ca toate elementele de mai sus sunt OBLIGATORII, sanctiunea
naturala a lipsei vreunui element ar trebui sa fie nulitatea absoluta a procesului-verbal.

3.6. Cum se vor solutiona plangerile persoanelor vizate?
3.6.1 Cine poate face o plangere la ANSPDCP?

Orice persoana vizata care considera ca prelucrarea datelor sale cu caracter personal incalca
prevederile legale in vigoare are dreptul de a depune plangere la Autoritatea nationala de
supraveghere, in special in cazul in care regedinta sa obisnuita, locul sau de munca sau presupusa
incalcare se afla sau, dupa caz, are loc pe teritoriul Romaniei. Plangerea poate fi depusa inclusiv prin
mijloacele electronice de comunicare.

3.6.2 Cine depune plangerea?

Plangerea se inainteaza personal sau prin reprezentant. in cazul in care plangerea este inaintata de
catre un reprezentant al persoanei vizate, trebuie anexatad imputernicirea avocatiald sau procura
notariala, dupa caz.

De asemenea, plangerea poate fi depusa si de catre mandatarul persoanei vizate care este sof sau
ruda pana la gradul al doilea inclusiv.

Plangerea mai poate fi depusa si de catre un organism, organizatie, asociatie sau fundatie fara scop
patrimonial. In acest caz, acestea trebuie s& dovedeascd faptul ci au fost constituite legal, cu un
statut ce prevede obiective de interes public, si ca sunt active in domeniul protectiei drepturilor si
libertatilor persoanelor vizate in ceea ce priveste protectia datelor lor cu caracter personal. La
plangere se vor anexa inclusiv imputernicirea sau procura notariala, dupd caz din care sa rezulte
limitele mandatului acordat de persoana vizata.

Pe scurt, plangerea poate fi depusa de:

. persoanei vizate;

e decatre al persoanei vizate;
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e de catre un
in ceea ce
priveste protectia datelor lor cu caracter personal.

3.6.3 Care este procedura de solutionare?

Momentan, inca nu avem o procedura cap-coada de solutionare, aceasta urmand sa fie adoptata
prin decizie a presedintelui Autoritatii nationale de supraveghere, publicata in Monitorul Oficial al
Romaniei, Partea I.

3.6.4 Ce seintampla cu plangerea?

ANSPDCP informeaza persoana vizata in termen de de la inregistrarea plangerii daca
plangerea acesteia este sau nu intemeiata.

Daca ANSPDCP considera ca plangerea nu este completa/insuficienta, va informa, in termen de 45
zile de la inregistrarea plangerii, persoana vizata despre acest aspect si ii va solicita sa completeze
plangerea cu informatiile si documentele necesare. Un nou termen de 45 zile va incepe sa curga de
la data completarii cererii.

Atentie! Nu se specifica la momentul actual dacda ANSPDCP poate solicita o singura data
completarea plangerii sau de mai multe ori, caz in care ar curge un nou termen de 45 zile pentru
fiecare completare a plangerii, pana ce plangerea e admisibila.

In termen de maxim de cand ANSPDCP a considerat plangerea ca fiind admisibila, va informa
persoana vizata despre evolutia sau rezultatul investigatiei intreprinse (care poate fi de admitere a
plangerii sau de respingere a acesteia).

Daca este necesara efectuarea unei investigatii mai amanuntite sau coordonarea cu alte autoritati
de supraveghere, ANSPDCP informeaza persoana vizata in legatura cu evolutia investigatiei, din 3
in 3 luni, pana la finalizarea acesteia. Rezultatul investigatiei se aduce la cunostinta persoanei vizate
in termen de cel mult 45 de zile de la finalizarea acesteia.

Daca nu sunt respectate dispozitiile anterior mentionate, persoana vizata se poate adresa sectiei de
contencios administrativ a tribunalului competent, dupa parcurgerea procedurii prealabile
prevazute de Legea contenciosului administrativ nr. 554/2004. Recursul se judeca de curtea de apel
competents, instantele competente fiind in toate cazurile cele din Romania.
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3.6.5 ANSPDCP considera ca au fost incalcate drepturile persoanei vizate. Ce se intampla?

Daca ANSPDCP apreciaza ca au fost incalcate oricare dintre drepturile persoanelor vizate garantate
de reglementarile legale din domeniul protectiei datelor personale, poate sesiza instanta
competenta, potrivit legii.

Persoana vizata dobandeste de drept calitatea de reclamant, urmand a fi citata in aceasta calitate.
Daca persoana vizata isi insuseste actiunea, inceteaza calitatea procesuala activa a ANSPDCP. Daca
persoana vizata nu isi insuseste actiunea formulatad de ANSPDCP, instanta anuleaza cererea.

Actiunile formulate de ANSPDCP sunt scutite de taxa de timbru.

3.6.6 Cred ca mis-au incalcat drepturile. Trebuie neaparat sa ma adresez ANSPDCP?

NU. Persoana vizata se poate adresa direct instantelor competente atunci cAdnd considera ca
anumite drepturi i-au fost incdlcate, neavand o obligatie prealabild de a depune o plangere la
ANSPDCP.

De asemenea, orice persoana (nu doar persoanele vizate) care a suferit un prejudiciu in urma unei
prelucrari de date cu caracter personal, efectuata ilegal, se poate adresa instantei competente
pentru repararea acestuia.

3.7. Dreptul de a cere despagubiri
Articolul 82 alin. (1) din GDPR prevede ca:

"QOrice persoand care a suferit un prejudiciu material sau moral ca urmare a unei incalcari a
prezentului regulament are dreptul sd obtind despdgubiri de la operator sau de la persoana
fmputernicita de operator pentru prejudiciul suferit.”

Articolul 82 din GDPR reglementeaza un drept al persoanelor de a cere daune pentru prejudiciile -
materiale sau morale - suferite ca urmare a incalcarii GDPR. Aceasta cerere nu este limitata la
anumite faze al prelucrdrii sau la anumite activitati de prelucrare. Mai mult, notiune de incalcare a
GDPR, trebuie interpretata intr-o maniera larga si, prin urmare, include prelucrarea care incalca atat
dispozitiile GDPR, cat si ale legilor adoptate pe seama lui de statele membre.

3.7.1 Prejudiciu

"Prejudiciul’ conform articolului 82 din GDPR include prejudiciul material sau moral ca o urmare a
incalcarilor date cu caracter personal care pot varia in mod divers si sunt de cele mai multe ori
intangibile, precum discriminare sociald, stres psihologic sau bariere catre dezvoltarea personala.
Persoanele vizate ar trebui sa obtina o despagubire integrala si efectiva a prejudiciului suferit. Mai
mult, in cuantificarea prejudiciului, ar trebui sa se tina cont de jurisprudenta CJUE, care de cele mai
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multe ori a suferit o despdgubire semnificativa persoanelor vizate, intrucat prejudiciul are un efect
semnificativ. Pentru ca o cerere sa existe, trebuie sa fie doveditd o legdtura de cauzalitate intre

incalcarea legislatiei privind protectia datelor si prejudiciu (din cauza a ...).

¥ Exemplu

Din cauza unei prelucrari incorecte a datelor personale, care incalcd GDPR, facuta de un operator de date, o
persoand vizata care este obligatd sa plateasca intretinere curenta isi pierde locul de munca. Ca o consecinta,
aceasta persoanad nu isi mai poate plati obligatiile de intretinere.

In aceastd situatie, creditorul obligatiei de intretinere poate fi indreptatit sd ceard compensatii pentru
prejudiciile suferite (neplata intretinerii) direct de la operatorul de date, ca urmare a unei legdturi de
cauzalitate intre incdlcarea obligatiei operatorului sub GDPR si prejudiciul cauzat.

3.7.2 Exceptii de la raspundere

Articolul 82 alin. (3) din GDPR precizeaza ca exista o exceptie de la raspundere in cazul in care
operatorul de date/persoana imputernicita poate demonstra ca nu este in niciun fel responsabil
pentru evenimentul care a dus la respectiva incalcare.

Scopul acestei reglementari este de a exonera de raspundere acele entitati care si-au indeplinit
complet obligatiile conform GDPR. Cu toate acestea, aceasta exonerare nu ar trebui sa se aplice
acolounde o entitate poate demonstra indeplinirea obligatiilor, dar aceasta indeplinire nu ar fi putut
sa previna prejudiciul.

= Exemplu

Un operator de date isi indeplineste toate obligatiile materiale si organizationale conform GDPR pentru
activitatile sale de prelucrare. Cu toate acestea, o terta persoana obiine acces la datele personale. Operator de
date nu este capabil sa identifice cum de a existat posibilitatea accesului la date. Ca o consecintd a acestei
divulgari, persoanele vizate sufera prejudicii.

n acest exemplu, operator de date si-a indeplinit toate obligatiile conform GDPR, ins3, in ciuda acestei
operatiuni, nu a putut preveni ca o tertd persoana sd acceseze datele. Nu poate fi exclus cu certitudine ca
operatorul de date nu este in niciun fel responsabil pentru accesul acestei terte persoane. Drept consecinta,
operatorul de date va fi rdspunzator conform articolului 82 GDPR.

3.8. Sanctiuni administrative si amenzi

3.8.1 Ce sanctiuni pot primi?

Potrivit GDPR, amenzile sunt: mustrarea si amenda. O detaliere a acestora o veti regasi mai jos.

De asemenea, in anumite cazuri, ANSPDCP poate emite avertizari.
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Amenda administrativa, avertismentul si avertizarea pot fi aplicate in mod distinct sau alaturi de alte
masuri corective, despre care puteti citi in sectiunea

3.8.2 In cat timp se pot aplica sanctiunile?

Sanctiunile pot fi aplicate in .In cazul
incalcarilor care dureaza in timp sau al celor constand in savarsirea, in baza aceleiasi rezolutii, la
intervale diferite de timp, a mai multor actiuni sau inactiuni, care prezinta, fiecare in parte, continutul
aceleiasi contraventii, prescriptia incepe sa curga de la data constatarii sau de la data incetarii
ultimului act ori fapt savarsit, daca acest moment intervine anterior constatarii.

Atentie! Termenul de prescriptie se intrerupe prin efectuarea oricarui act de procedura in cazul investigat, fara
s poatd depdsi 4 ani de la data savarsirii faptei. Intreruperea produce efecte fatd de toti participantii la
savarsirea respectivei incalcari.

3.8.3 Amenzile pe Regulament sunt in EURO. Cum le platesc?

Amenzile prevazute de GDPR se aplica si se achita in lei, la cursul oficial al Bancii Nationale a
Romaniei de la data aplicarii.

3.8.4 C(ine aplica sanctiunile?

Daca avem o amenda mai mica de 300.000 EURO, aplicarea sanctiunii se face prin proces-verbal de
constatare/sanctionare incheiat de personalul de control.

Daca avem o amenda mai mare de 300.000 EURO, aplicarea sanctiunii se face prin decizie a
presedintelui Autoritatii nationale de supraveghere, care are la baza procesul-verbal de constatare
si raportul personalului de control.

Cuantum amenda Cine o aplica? Documentul de aplicare
< 300.000 EURO Personalul de control Proces-verbal
> 300.000 EURO Presedinte ANSPDCP Decizie, care are la baza

procesul-verbal de constatare
si raportul personalului de
control

Se poate face prin (a) proces-verbal de constatare/sanctionare incheiat de personalul de control sau
prin (b) decizie a presedintelui Autoritatii nationale de supraveghere aplicarea masurilor corective
care constau in obligarea operatorului sau a persoanei imputernicite de operator:

e sarespecte cererile persoanei vizate de exercitare a drepturilor,
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e saasigure conformitatea operatiunilor de prelucrare cu dispozitiile legale aplicabile,

e obligarea operatorului sa informeze persoana vizata cu privire la o incalcare a protectiei
datelor cu caracter personal.

Se poate face numai prin decizie a presedintelui ANSPDCP aplicarea masurilor corective care
constau, dupa caz, in:

e limitarea temporara sau definitiva a prelucrarii,

e interdictia asupra prelucrarii,

e rectificarea sau stergerea datelor cu caracter personal,
e restrictionarea prelucrarii,

e notificarea acestor actiuni destinatarilor cdarora le-au fost divulgate datele cu caracter
personal,

e retragerea unei certificari sau obligarea organismului de certificare sa retraga o certificare
eliberata sau sa nu elibereze o certificare in cazul in care cerintele de certificare nu sunt sau
nu mai sunt indeplinite,

e suspendarea fluxurilor de date catre un destinatar dintr-o tara terta sau catre o organizatie
internationala.

Document Masura

Proces-verbal incheiat de personalul de control | Obligarea operatorului sau a persoanei
sau decizie presedinte ANSPDCP imputernicite de operator:

e sarespecte cererile persoanei vizate de
exercitare a drepturilor,

e 53 asigure conformitatea operatiunilor
de prelucrare cu dispozitiile legale
aplicabile,

obligarea operatorului sa informeze persoana
vizatd cu privire la o incalcare a protectiei
datelor cu caracter personal.
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Decizie presedinte ANSDPCP e limitarea temporarad sau definitiva a
prelucrarii,

e interdictia asupra prelucrarii,

e rectificarea sau stergerea datelor cu
caracter personal,

e restrictionarea prelucrarii,

e notificarea acestor actiuni destinatarilor
carora le-au fost divulgate datele cu
caracter personal,

e retragerea unei certificari sau obligarea
organismului de certificare sa retraga o
certificare eliberata sau sa nu elibereze
o certificare in cazul in care cerintele de
certificare nu sunt sau nu mai sunt
indeplinite,

e suspendarea fluxurilor de date catre un
destinatar dintr-o tara terta sau catre o
organizatie internationala.

3.8.5 Ce trebuie sa contina decizia presedintelui ANSPDCP?
Decizia trebuie sa contina in mod obligatoriu urmatoarele elemente:
o datele de identificare ale ANSPDCP si numele reprezentantului legal al acesteia,

e datele de identificare ale operatorului/persoanei imputernicite de operator, codul numeric
personal, dupa caz,

o descrierea faptelor si a imprejurarilor care pot fi avute in vedere la individualizarea masurii,
e indicarea temeiului legal potrivit caruia se stabileste si se sanctioneaza fapta,

e masurile corective aplicate,

e termenul si modalitatea de plata a amenzii, dupa caz,

o termenul de exercitare a cdii de atac si
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e instanta de judecatd competenta.
3.8.6 Cum se poate ataca o sanctiune o ANSPDCP?

Operatorul sau persoana imputernicita de operator poate introduce contestatie la sectia de
contencios administrativ a tribunalului competent, in termen de 15 zile de la inmanare, respectiv de
la comunicare.

Legea 554/2004 a contenciosului administrativ: Reclamantul se poate adresa instantei de la
domiciliul sau (unde are sediul operator sau persoana imputernicitd de operator) sau celei de la
domiciliul paratului (unde are sediul ANSPDCP, respectiv Tribunalul Bucuresti). Daca reclamantul a
optat pentru instanta de la domiciliul paratului, nu se poate invoca exceptia necompetentei
teritoriale.

Hotararea prin care s-a solutionat contestatia poate fi atacata numai cu apel.
Apelul se judeca de curtea de apel competenta.
In toate cazurile, instantele competente sunt cele din Romania.

Daca procesul-verbal/decizia nu sunt contestate in termen de 15 zile de lainmanare, respectiv de la
comunicare, documentul va constitui titlu executoriu, fara vreo alta formalitate. in cazul in care se
contestd, suspendarea executarii va opera doar asupra amenzii, nu si a altor sanctiuni corective
suplimentare.

3.8.7 In cat timp trebuie sa platesc amenda?

Termenul de plata a amenzii este de 15 zile de la data inmanarii, respectiv de la data comunicarii
procesului-verbal de constatare/sanctionare sau a deciziei presedintelui Autoritatii nationale de
supraveghere.

3.8.8 Puterile coercitive ale ANSPDCP
ANSPDCP poate sa:

e Oblige operatorul de date/persoana imputernicita sa dea curs solicitarii acesteia de a-si
exercita drepturile conform GDPR;

e Oblige operatorul de date/persoana imputernicita sa intre in conformitate cu prelucrarea
datelor personale, acolo unde se poate, intr-un timp anume si intr-o maniera specifica;

e Oblige operatorul de date sa comunice o incalcare a datelor personale catre persoana vizata;

e Impuna o limitare temporara sau definitivd a prelucrdrii, inclusiv o interdictie;
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e Oblige la rectificarea, stergerea sau restrictionarea prelucrarii datelor personale conform
articolelor 16-18 GDPR si sa impuna notificarea acestor actiuni catre persoanele ale caror
date au fost divulgate conform articolului 17 GDPR;

e Impuna o sanctiune administrativa, in conformitate cu articolul 83 GDPR;
e Sa suspende transferul datelor catre organizatii din state terte.

3.8.9 Cuantumul sanctiunilor

Sanctiunile prevazute de GDPR sunt:
e Avertismentul

e Amenda contraventionala de pana la 10 000 000 EUR sau, in cazul unei intreprinderi, de
pana la 2 % din cifra de afaceri pentru incalcarea:

o obligatiilor operatorului si ale persoanei imputernicite in conformitate cu
articolele 8, 11, 25-39, 42 si 43 GDPR;

o obligatiile organismului de certificare in conformitate cu articolele 42 si43
GDPR;

o obligatiile organismului de monitorizare in conformitate cu articolul 41
alineatul (4) GDPR.

e Amenda contraventionala de pana la 20 000 000 EUR sau, in cazul unei intreprinderi, de
pana la 4 % din cifra de afaceri pentru incalcarea:

o principile de baza pentru prelucrare, inclusiv conditiile privind
consimtamantul, in conformitate cu articolele 5, 6, 7 si 9 GDPR;

o drepturile persoanelor vizate in conformitate cu articolele 12-22 GDPR;

o transferurile de date cu caracter personal catre un destinatar dintr-o tara
terta sau o organizatie internationald, in conformitate cu articolele 44-49
GDPR;

o orice obligatii in temeiul legislatiei nationale adoptate;

o nerespectarea unui ordin sau a unei limitari temporare sau definitive asupra
prelucrarii, sau a suspendadrii fluxurilor de date, emisa de catre autoritatea
de supraveghere;
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O

incalcarea unui ordin emis de autoritatea de supraveghere in conformitate
cu articolul 58 alineatul (2) GDPR.

Pentru a stabili daca se va da un avertisment sau o amenda, sau, in cazul unei amenzi, pentru
stabilirea cuantumului acesteia, se vor avea in vedere urmatoarele:

O

natura, gravitatea si durata incalcarii, tinandu-se seama de natura, domeniul
de aplicare sau scopul prelucrdrii in cauza, precum si de numarul

persoanelor vizate afectate si de nivelul prejudiciilor suferite de acestea;

daca incalcarea a fost comisa intentionat sau din neglijentd;

actiunile intreprinse pentru reducerea prejudiciului pentru persoana vizata;

gradul de responsabilitate;

eventualele incadlcari anterioare relevante;

gradul de cooperare cu autoritatea de supraveghere pentru a remedia
incalcarea si a atenua posibilele efecte negative ale incalcarii;

categoriile de date cu caracter personal afectate de incalcare;

modul in care incadlcarea a fost adusa la cunostinta autoritatii de

supraveghere, in special daca si in ce mdsura operatorul sau persoana
imputernicita de operator a notificat incdlcarea;

aderarea la coduri de conduita aprobate;

orice alt factor agravant sau atenuant aplicabil circumstantelor cazului, cum
ar fi beneficiile financiare dobandite sau pierderile evitate in mod direct sau
indirect de pe urma incalcarii.
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https://www.avocatoo.ro

CUM TE PUTEM AJUTA?

Fa-ti singur implementarea GDPR

Vezi toate produsele din magazinul nostru cu solutii pe care le potiimplementa tu, la costuri minime.
Redactate de specialisti si folosite cu incredere de peste 200 de companii.

Fii un DPO de succes cu toolkit-ul nostru

DPO Toolkit

KIT-ul GDPR DPO este destinat tuturor companiilor care prelucreaza date cu
caracter personal, precum si persoanelor care activeaza ca DPO extern pentru
companii.

+ www.avocatoo.ro/magazin

Instruieste-ti personalul companiei cu ajutorul trainingurilor on-site

CURSURI GDPR & DPO

Venim la tine la sediu $i iti explicam punctual ce trebuie 53 faci cz s3 fii conform
GDPR si instruim DPO 5i persoanele care au acces la date personale pentru a
implementa cu succes naile requli.

+ Www.avocatoo.ro/magazin

Afla tot ce trebuie sa stii despre GDPR

manual complet gdpr si dpo

AFLA CUM POTI FACE O IMPLEMENTARE DE SUCCES!

CVOCCIOD

De asemenea, oferim si:

e externalizare online serviciu DPO

¢ implementare GDPR
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CONTACTEAZA-NE!

OVOCAT

https://www.avocatoo.ro
gdpr@avocatoo.ro
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